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8 domini di rischio

e LIVELLO DI RISCHIO GLOBALE:

ANALISI PER DOMINIO DI RISCHIO

Physical Security

CRITICO

Rischio critico. Impianti o aree ad alta

vulnerabilita fisica richiedono presidio

costante.

-2 Presidio armato
> Audit security mensile

> Red teaming fisico

Fraud

ALTO

Alta esposizione a frodi interne ed esterne.

Richiesto programma anti-frode strutturato.

2 Analisi dati per anomalie
= Investigazioni interne

» Fraud risk assessment

NOTA METODOLOGICA

« NUOVA ANALISI

ISO 31000 / Light

<::> REPORT
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Loss
Prevemtiomn

La logistica & esposta a rischi fisici lungo la catena

di trasporto, elevati rischi di loss prevention sul

valore movimentato e frodi nel settore dei trasporti

Alto
internazionali.
Health & Safety
ALTO

Elevata esposizione lavorativa. Necessario

presidio specialistico H&S.

2 Medico competente
- Piano emergenze dettagliato

= Audit H&S trimestrale

Loss Prevention

CRITICO

Loss prevention critica. Perdite
significative impattano direttamente sulla

marginalita.

2 Loss prevention manager
2 Audit supply chain

- Investigazioni interne

Ambiente

ALTO

Significativo impatto ambientale. Richiesto

sistema di gestione ambientale.

=2 Certificazione ISO 14001
- Audit ambientale annuale

- Piano emergenze ambientali

Business Continuity

ALTO

Elevata dipendenza operativa. RTO e RPO

definiti e testati necessari.

- DRP documentato
» Sito alternativo

» Test di failover trimestrali

Cybersecurity

Fraud

Cyberseeurity

ALTO

Alta esposizione. Necessario SOC e piano di

risposta agli incidenti.

= SOC monitoring 24/7
=2 Penetration testing

2 Incident response plan

Intelligence

ALTO

Elevata esposizione a spionaggio industriale
e minacce reputazionali. OSINT monitoring

necessario.

2 Threat intelligence
2 Analisi reputazionale

= Due diligence approfondita



